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INSTRUCTIUNE - PRELUCRAREA DATELOR CU CARACTER PERSONAL
1 CONTEXT Sl DESCRIERE

Prezenta ,Instructiune - Prelucrarea datelor cu caracter personal” a fost elaboratd in
conformitate cu legislatia in vigoare a Republicii Moldova privind protectia datelor cu caracter
personal in scopul ajustarii operatiunilor de prelucrare a datelor cu caracter personal in cadrul
companiei Moldcell, in acord cu principiile generale de protectie a datelor cu caracter personal.
Instructiunea se refera si se conformeaza cu Politica de Confidentialitate si Protectia Datelor.
Acesta este un document obligatoriu pentru Moldcell si angajatii sai, cu principii obligatorii
pentru protectia datelor cu caracter personal, care descrie mai detaliat cum se aplica Politica.

2 DOMENIUL DE APLICARE $I SCOPUL

2.1 Domeniul de aplicare

Aceasta Instructiune este parte a Cadrului de guvernanta, care include fara a se limita la:
a) Codul de etica si conduitd, scopuri si valori de afaceri responsabile, strategia, politicile
si instructiuni, aprobate de CEO;
b) Deciziile luate de CEO, instructiunile si delegatiile obligatiilor si de autoritate aprobate
de CEO; si
c) Liniile directoare, bune practici, descrieri de procese, sabloane sau rutine de lucru
elaborate in zona de responsabilitate a sefilor de departament.

2.2 Scopul

Scopul acestei Instructiuni este de a stabili, impreuna cu Politica de Confidentialitate si
Protectia Datelor, un set de cerinte minime obligatorii in ceea ce priveste prelucrarea datelor
cu caracter personal in cadrul companiei Moldcell, care sunt menite sa inlesneasca procesul
de prelucrare a datelor cu caracter personal a subiectilor de date prin prisma unor garantii
adecvate de protectie.

Aceasta instructiune acopera intreaga zona de confidentialitate a informatiilor, inclusiv date cu
caracter personal ale clientilor, prelucrarea datelor cu caracter personal ale angajatilor si a
furnizorilor. Pe langa aceste cerinte, trebuie sa fie luate Tn considerare si respectate cerintele
legale in vigoare si posibile cerinte contractuale.

Cerintele de securitate a informatiilor, tehnologiilor informationale (IT) si a retelelor cu privire
la protectia confidentialitatii, integritatii si disponibilitatii datelor cu caracter personal sunt
definite Tn Politica de Securitate si in Intructiunile privind informatiilor, tehnologiilor
informationale (IT) si a retelelor.

3 Obiectivele si Cerintele
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3.1 Guvernanta in domeniul protectiei datelor cu caracter personal

Obiectiv

De a guverna si de a gestiona protectia datelor cu caracter personal in cadrul companiei
Moldcell, astfel incat cerintele legale, contractuale si de afaceri sa fie indeplinite, precum si
implementarea masurilor tehnice si organizatorice adecvate pentru a preveni accesul
neautorizat la date si pentru a asigura integritatea si confidentialitatea acestora; informarea si
instruirea angajatilor si clientilor/utilizatorilor cu privire la drepturile si obligatiile lor in ceea ce
priveste protecia datelor cu caracter personal.

3.1.1 Organizarea interna a protectiei datelor cu caracter personal

Cerinta 1

Directorul executiv (CEO) va desemna un Responsabil cu Protectia Datelor cu Caracter
Personal in cadrul companiei care va raspunde pentru organizarea si implementarea
guvernantei in domeniul protectiei datelor cu caracter personal in cadrul Moldcell

Cerinta 2

in cadrul companiei Moldcell, Responsabilul cu Protectia Datelor cu Caracter Personal si
juristul desemnat va coordona dezvoltarea, mentinerea, executarea guvernarii protectiei
datelor cu caracter personal (inclusiv confidentialitatea prin proiectare) si va monitoriza
conformitatea.

Cerinta 3

Compania va fi pe deplin responsabila de punerea in aplicare a principiilor de proteciiei a
datelor cu caracter personal in cadrul domeniilor respective si va asigura respectarea
cerintelor de protectiei a datelor cu caracter personal a companiei Moldcell, precum si a legilor
si reglementarilor aplicabile. Responsabilitatea pentru protectia datelor cu caracter personal
(inclusiv a bugetului) va urma ierarhia ordinara in cadrul companiei.

Cerinta 4

Responsabilul cu Protectia Datelor cu Caracter Personal si juristul desemnat, trebuie sa aiba
o vizibilitate suficientd in cadrul companiei Midcell si sa aiba resurse si buget adecvat pentru
a-si indeplini sarcinile prevazute in cerinta 2.

3.1.2 Modelul de guvernare si gestionare interna a protectiei datelor cu caracter
personal

Cerinta 1
Protectia datelor cu caracter personal trebuie sa fie gestionata in conformitate cu Modelul de
Gestionare a Protectiei Datelor cu Caracter Personal.

Cerinta 2




INSTRUCTIUNE - PRELUCRAREA Pagina nr.
DATELOR CU CARACTER PERSONAL

= 3(13)
I I lOIdceII Autor Gradul de securitate
Responsabil cu protectia datelor cu caracter personal Intern
Data aprobarii Versiunea Aprobat de
01.07.2020 5.0 CEO

Modelul de Gestionare a Protectiei Datelor cu Caracter Personal va pune accentul pe
abordarea bazata pe risc si se va concentra continuu pe imbunatatirea constientizarii protectiei
datelor cu caracter personal.

3.2 Principii generale

Obiectiv
De a asigura ca prelucrarea datelor cu caracter personal este in conformitate cu cerintele
legale si de afaceri ale companiei Moldcell, pe intreaga durata a ciclul de viata a datelor, de la
colectarea acestora pana la trecerea in anonimat sau stergerea lor devinitiva si ireversibila.
Conformarea cu prevederile legislatiei Republicii Moldova si implementarea masurilor
necesare in vederea prelucrarii datelor cu caracter personal in concordantd cu urmatoarele
principii:
1. Legalitate, echitate si transparenta;
2. Limitarea scopului - colectarea datelor cu caracter personal in scopuri stricte, explicite
si legitime;
Minimizarea datelor- colectarea datelor strict necesare in raport cu scopurile colectarii.;
Exactitatea datelor, actualizarea datelor si asigurarea corectitudinii acestora,
5. Limitarea stocarii datelor pentru perioada strict necesara atingerii scopurilor pentru
care au fost colectate;
6. Integritatea si confidentialitatea datelor cu caracter personal,
7. Responsabilitatea si implementarea masurilor adecvate de protectie a datelor.

kW

3.2.1 Planificare

Cerinta 1

Toate actiunile de prelucrare a datelor cu caracter personal vor fi planificate si documentate in
mod corespunzator, Tnainte de a incepe orice activitate de prelucrare (“asigurarea protectiei
datelor incepand cu momentul conceperii si in mod implicit”). Planificarea se refera la toate
normele juridice si toate cerintele interne Moldcell cu privire la intreg ciclul de viata a datelor
personale in cauza.

Cerinta 2

Scopurile explicite si legitime pentru care datele cu caracter personal urmeaza sa fie colectate
si prelucrate se vor indica si documenta inainte de a incepe orice activitate de colectare sau
de prelucrare. Scopurile ar trebui sa se limiteze la ceea ce este necesar pentru scopurile
operationale interne ale companiei Moldcell, nevoile angajatilor, deservirea eficienta a clientilor
si desfasurarea activitatilor comerciale relevante.

Cerinta 3
Datele cu caracter personal pot fi prelucrate numai in cazul in care prelucrarea se bazeaza,
pe tot parcursul procesarii datelor, pe criterii legitime de prelucrare, cum ar fi:
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e Prelucrarea este necesara pentru executarea unui contract la care subiectul datelor cu
caracter personal este parte sau pentru intreprinderea anumitor masuri, la cererea
subiectului datelor cu caracter personal, Thaintea ihcheierii unui contract;

e Prelucrarea este necesara in interesele legitime ale companiei Moldcell si aceste
interese nu prejudiciaza si prevaleaza asupra drepturilor fundamentale la viata privata
a subiectilor datelor cu caracter personal, iar subiectul datelor cu caracter personal nu
s-a opus prelucrarii;

e Subiectul datelor (persoana vizata) si-a dat consimtamintul liber, lipsit de ambiguitate,
specific, neconditionat si in cunostintd de cauzad pentru scopul specific, iar
consimtamantul nu a fost retras; sau

 Indeplinirea unei obligatii legale de prelucrare a datelor cu caracter personal, ce i revine
companiei Moldcell conform legii.

Cerinta 4

Atunci cand consimtamantul subiectului datelor cu caracter personal sta la baza ca un criteriu
legitim de prelucrare, trebuie sa existe procese administrative, pentru a inregistra
consimtamintele si retragerile acestora, precum si de a gestiona consecintele retragerii
consimtamintelor in toate canalele relevante si sistemele IT.

Consimtamantul trebuie sa fie exprimat liber, explicit, neechivoc, suficient de granular si sa
descrie scopul si tipul de date al prelucrarii intr-un limbaj de baza.

Cerinta 5
Se vor identifica cerintele de notificare a autoritatii nationale de protectie a datelor cu caracter

personal sau a altor autoritati, cu privire la prelucrarea datelor cu caracter personal, si
notificarile se vor efectua in modul corespunzator, in conformitate cu legislatia in vigoare.

Cerinta 6
Garantiile de confidentialitate vor fi incorporate in produse si servicii de la cea mai timpurie

etapa de dezvoltare, cu privire la intregul ciclu de viatd pentru a indeplini principiul
confidentialititii prin proiectare si confidentialitate in mod implicit. in sensul ca, inca de la faza
incipienta de proiectare, pana la implementarea finala, utilizarea si eliminarea definitiva,
precum si setarile de confidentialitate, vor fi implicit compatibile cu confidentialitatea si vor
respecta cerintele acestei instructiuni.

3.2.2 Colectarea si prelucrarea

Cerinta 1

Datele cu caracter personal ale clientilor si angajatilor vor fi colectate si prelucrate corect si
legal, tindnd cont de legislatia in vigoare, clauzele contractuale, interpretari legale interne si
alte documente, obligatiile de respectare a confidentialitatii si dreptul fundamental al omului la
protectia datelor cu caracter personal.

Cerinta 2




DATELOR CU CARACTER PERSONAL

INSTRUCTIUNE - PRELUCRAREA Pagina nr.

= 5(13)
I I lOIdceII Autor Gradul de securitate
Responsabil cu protectia datelor cu caracter personal Intern
Data aprobarii Versiunea Aprobat de
01.07.2020 5.0 CEO

Subiectii datelor cu caracter personal vor fi informati cu privire la prelucrarea datelor lor cu
caracter personal intr-o forma inteligibila si accesibila, cand este posibil in forma electronica si
intr-o maniera usoara de utilizare (cum ar fi informatii stratificate). Aceste informatii vor fi oferite
subiectilor datelor cu caracter personal la momentul colectarii datelor sau in cazul in care
datele nu sunt obtinute de la subiectul datelor (persoana vizata) in termen rezonabil si prin
mijloace corespunzatoare. Informatiile vor include cel putin:

¢ Denumirea si datele de contact ale companiei in cauza, care colecteaza datele

e Scopurile explicite pentru care datele cu caracter personal sunt colectate si prelucrate

o Temeiul legal de prelucrare a datelor pentru fiecare scop

e Perioada de pastrare pentru fiecare scop

e Existenta drepturilor de acces la date, de interventie asupra datelor si de opozitie,

precum si conditiile in care acestea port fi exercitate de catre subiectul de date

e Alte informatii necesare in temeiul legilor in vigoare

In plus, informatiile trebuie sa fie usor accesibile pentru subiectii datelor cu caracter personal.

Cerinta 3

Datele cu caracter personal se colecteaza numai pentru scopurile specificate, explicite si
legitime, Tn legatura cu activitatile de planificare realizate inainte de colectarea sau prelucrarea
datelor cu caracter personal.

Cerinta 4
Datele cu caracter personal colectate si prelucrate trebuie sa fie relevante si sa nu fie excesive
in raport cu scopurile pentru care urmeaza a fi utilizate (minimizarea datelor).

Cerinta 5

Datele cu caracter personal pot fi prelucrate doar intr-un mod si doar in scopurile care nu sunt
incompatibile cu scopurile pentru care datele cu caracter personal au fost obtinute initial si
care sunt comunicate subiectilor datelor cu caracter personal.

Cerinta 6

Datele cu caracter personal vor fi prelucrate numai in masura necesara pentru scopul
preconizat, si in modul cel mai putin intruziv avand in vedere riscurile in cauza, volumul de
date implicate, interesul de protectie a datelor cu caracter personal al subiectilor datelor cu
caracter personal si scopul prelucrarii.

Cerinta 7

Atunci cand este posibil de a realiza obiectivele si necesitatile de afaceri, cu date agregate
(utilizate In scopuri statistice), aceste date se vor utiliza in locul datelor cu caracter personal.
Atunci cand datele cu caracter personal sunt anonimizate corespunzator prin agregare,
aceasta nu mai reprezinta date cu caracter personal si, prin urmare, pot fi prelucrate fara a fi
reglementate prin legislatie si directivele prezentei Instructiuni cu privire la prelucrarea datelor
cu caracter personal.
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3.2.3 Asigurarea si mentinerea calitatii datelor

Cerinta 1

Corectitudinea datelor cu caracter personal se va asigura pe durata intregului ciclu de viata al
informatiilor, de la colectare pana la stergere. Datele cu caracter personal, care sunt inexacte
sau incomplete avand in vedere scopurile pentru care au fost colectate, vor fi sterse sau
rectificate.

Cerinta 2
Datele cu caracter personal vor fi mentinute actualizate, tinand cont intotdeauna de scopul
utilizarii datelor cu caracter personal.

3.2.4 Confidentialitatea si securitatea

Cerinta 1

Vor fi puse n aplicare procese, proceduri si acorduri corespunzatoare de prelucrare a datelor
cu caracter personal, precum si de pastrare a confidentialitatii, pentru a se asigura ca angajatii
si alte Persoane Imputernicite vor prelucra date cu caracter personal respectand obligatia de
confidentialitate si vor prelucra datele cu caracter personal doar atunci, si in masura necesara
pentru indeplinirea sarcinilor lor de serviciu, in limitele legislatiei in vigoare, acordurilor si
documentelor interne de guvernare ale Moldcell.

Cerinta 2

Riscurile cu privire la protectia datelor cu caracter personal vor fi identificate, evaluate,
raportate si diminuate in conformitate cu procesul de gestionare a riscurilor Moldcell Tnainte
de prelucrarea datelor cu caracter personal si, ulterior, in mod regulat si intotdeauna inainte
de a efectua modificari la activitatile de prelucrare a datelor. O atentie deosebita se va acorda
riscurilor legate de prelucrarea datelor sensibile (de exemplu, date care vor dezvalui opinii
politice, date genetice, apartenenta la sindicat), sau in cazul in care activitatea de prelucrare
poate implica anumite riscuri (de exemplu, date prelucrate in cadrul unei solutii cloud, sau
datele transferate partilor externe).

Cerinta 3

Se vor implementa masuri corespunzatoare tehnice si organizatorice pentru protejarea
confidentialitatii, integritatii si disponibilitatii datelor cu caracter personal, in conformitate cu
Instructiunea cu privire la Securitatea informatiilor, tehnologiilor informationale (IT) si a
retelelor. Aceste masuri vor acoperi intregul ciclu de viata a datelor cu caracter personal si vor
asigura un nivel de securitate corespunzator riscurilor reprezentate de procesarea si de natura
datelor cu caracter personal prelucrate, luand in considerare nivelul tehnic actual si costurile
de implementare a masurilor.

Cerinta 4
Toti angajatii companiei Moldcell si alte Persoane imputernicite s& prelucreze date cu caracter
personal vor avea un nivel corespunzator de competenta si constientizare a cerintelor cu
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privire la prelucrarea datelor cu caracter personal, in contextul executarii sarcinilor lor de
serviciu.

Angajatii companiei Moldcell vor fi familiarizati cu Politica de confidentialitate si protectie a
datelor cu caracter personal si cu prezenta Instructiune, sistematic fiind instruiti despre
responsabilitatea pe care o poarta in procesul de colectare, prelucrare si stocare a datelor cu
caracter personal si obligatiunea fiecaruia de respectare a caracterului confidential impus prin
lege, semnand acorduri scrise privind non-divulgarea.

Cerinta 5

incalcarile securitatii datelor cu caracter personal si alte incidente se raporteaza si se
gestioneaza in conformitate cu Instructiunea cu privire la Securitatea informatiilor, tehnologiilor
informationale (IT) si a retelelor si procedura privind incalcarea securitatii datelor cu caracter
personal. In plus, se vor identifica cerintele de notificare a incalcarii securitatii datelor cu
caracter personal si notificarile vor fi expediate autoritatilor competente, si subiectilor de date,
in conformitate cu cerintele legislatiei.

3.2.5 Anonimizarea sau stergerea definitiva si ireversibila a datelor cu caracter personal

Cerinta 1

Datele cu caracter personal, care nu mai sunt necesare in scopurile in care au fost obtinute
initial, vor fi sterse complet. Aceasta nu inseamna ca acelasi atribut de date nu poate fi pastrat
si prelucrat pentru un alt scop, de exemplu, pregatirea unei revendicari legale, daca acest scop
este legitim.

3.3 Drepturile subiectilor datelor cu caracter personal

Obiectiv
De a asigura ca drepturile subiectilor datelor cu caracter personal sunt garantate.

Cerinta 1
Subiectilor datelor cu caracter personal li se va garanta posibilitatea de a primi, la cerere,
informatii exacte si complete la intervale rezonabile cu privire la prelucrarea datelor lor cu
caracter personal, inclusiv:
o Confirmare, cu privire la faptul daca datele lor cu caracter personal sunt prelucrate sau
nu
e Daca datele cu caracter personal sunt prelucrate, de asemenea, o descriere a
activitatilor de prelucrare, care va include, cel putin, informatii cu privire la:
a) scopurile prelucrarii,
b) categoriile de date care sunt prelucrate pentru fiecare scop,
c) destinatarii sau categoriile de destinatari carora le sunt dezvaluite datele cu caracter
personal
d) perioada de pastrare pentru fiecare scop
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e) dreptul persoanei vizate de a solicita rectificarea, actualizare, blocare sau stergerea
datelor cu caracter personal sau obiectia de prelucrare, precum si modul de exercitare
a dreptului de interventie asupra datelor cu caracter personal
f) dreptul de a depune o reclamatie la autoritatea pentru protectia datelor cu caracter
personal;
g) dreptul de a sesiza instnta de judecata pentru repararea prejudiciilor material si
morale in cazul unei prelucrari ilegale de date cu caracter personal si
h) logica implicata in toate deciziile automatizate care vizeaza subiectul datelor cu
caracter personal, daca este cazul.
Notificarea trebuie sa fie partajata intr-o forma inteligibila, astfel incat aceasta sa poata fi usor
de inteles pentru o persoana obisnuita si astfel incat persoana vizata sa poata verifica daca
datele personale sunt corect prelucrate.

Cerinta 2

Subiectilor datelor cu caracter personal li se va garanta posibilitatea de a se corecta orice
inexactitati cu privire la datele lor personale, fara intarziere nejustificata, tindnd cont de scopul
in care se prelucreaza datele cu caracter personal.

Cerinta 3

Subiectului datelor cu caracter personal i se acorda dreptul de a retrage orice consimtamant
dat de acesta. Persoana vizata va avea, de asemenea, dreptul de a se opune datelor
prelucrate in temeiul interesului legitim. Aceasta obiectie va fi respectata daca compania
Moldcell nu poate demonstra motive legitime obligatorii pentru prelucrarea datelor Th scopul
respectiv.

Cerinta 4

Subiectului datelor cu caracter personal i se acorda dreptul de a primi datele cu caracter
personal ce le-a furnizat companiei Moldcell care il/o privesc. Acest drept se aplica proceselor
de date cu caracter personal in scopuri legale datorate consimtdmantului sau care sunt
necesare pentru incheierea/executarea contractului. Datele sunt furnizate intr-un format
structurat, utilizat Th mod obisnuit si care poate fi citit automat.

3.4 Cerinte pentru procesele care utilizeaza datele cu caracter personal

Obiectiv

De a se asigura ca cerintele de protectie a datelor cu caracter personal sunt indeplinite in
procesele si procedurile care utilizeaza datele cu caracter personal si ca drepturile persoanelor
vizate sunt asigurate.

Cerinta 1
Toate procesele si procedurile relevante care prelucreaza datele cu caracter personal trebuie
sa fie identificate si documentate.

Cerinta 2
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Toate cerintele relevante de reglementare, cerintele obligatorii interne ale companiei Moldcell
si posibile cerinte contractuale referitoare la datele cu caracter personal trebuie identificate,
definite, documentate, implementate si mentinute actualizate pentru fiecare proces si
procedura care implica prelucrarea datelor cu caracter personal.

3.5 Dezvaluirea si transferul de date cu caracter personal

Obiectiv
De a asigura confidentialitatea datelor cu caracter personal si conformitatea cu cerintele de
afaceri, legale si contractuale, la prelucrare a datelor cu caracter personal, de catre o parte
externa.

3.5.1 Dezvaluirea catre autoritatile competente

Cerinta 1

Datele cu caracter personal vor fi furnizate autoritatilor competente numai in masura ceruta de
lege sau doar cu consimtamantul clar, liber, in cunostintad de cauza si specific al subiectului
datelor cu caracter personal, in conformitate cu procesele predefinite aprobate.

Cerinta 2
Vor fi stabilite procese si practice bine definite, cu privire la dezvaluirea datelor cu caracter
personal catre autoritati, si cu privire la gestionarea cererilor din partea autoritatilor.

Cerinta 3

Vor fi desemnate anumite persoane autorizate (sau o persoana), care vor fi responsabile de
gestionarea cererilor din partea autoritatilor si care vor fi bine instruite pentru a-si indeplini
sarcinile Tn conformitate cu cerintele legislatiei in vigoare si cele interne ale companiei Moldcell.

3.5.2 Transferul datelor personale catre o parte externa care lucreaza pentru compania
Moldcell

in plus fatd de cerintele generale ale Instructiunii cu privire la Securitatea informatiilor,
tehnologiilor informationale (IT) si a retelelor, privind mentinerea securitatii informatiilor
companiei Moldcell gestionate de parti externe, trebuie respectate urmatoarele cerinte
specifice cu privire la protectia datelor cu caracter personal:

Cerinta 1

Compania Moldcell, in calitate de Operator de date cu caracter personal, este responsabila de
faptul ca prelucrarea datelor cu caracter personal sa fie in conformitate cu legislatia in vigoare,
de asemenea, atunci cand datele cu caracter personal sunt transferate si prelucrate de catre
parti externe in numele companiei Moldcell.

Cerinta 2
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Conformitatea cu legislatia in vigoare si cu documentele directoare interne Moldcell se va
asigura, de asemenea, atunci cand datele cu caracter personal sunt transferate unei Persoane
Imputernicite (de exemplu, partener de outsourcing) care se ocupa de prelucrarea datelor cu
caracter personal in numele companiei Moldcell.

Cerinta 3

nainte de a decide cu privire la transferul datelor cu caracter personal citre o Persoana
Imputernicitd, se vor evalua riscurile si impacturile privind protectia datelor cu caracter
personal, precum si potentialele impacturi negative asupra businessului, pentru a lua decizii
bine-gandite, a diminua riscurile transferului si a stabili cerintele corespunzatoare de prelucrare
a datelor cu caracter personal si de securizare a acestor prelucrari.

Cerinta 4

Tnainte de transferul oric&ror date cu caracter personal catre o Persoana Imputemicita, se va
incheia un acord intre Moldcell si Persoana Imputernicita, care va reglementa procesul de
prelucrare a datelor cu caracter personal, va diminua riscurile aferente transferului, si va
include, cel putin:

e Cerinta ca Persoana Imputernicita sa actioneze numai conform instructiunilor Moldcell
(Operatorului de date), care vor fi clare si specific scopurilor, naturii datelor, duratei de
prelucrare a datelor drepturilor si obligatiilor partilor implicate; si

e Cerinte care sa asigure ca Persoana Imputernicita pastreaza confidentialitatea datelor
cu caracter personal prelucrate in numele operatoruli de date si pune Tn aplicare masuri
tehnice si organizatorice pentru a proteja in mod corespunzator datele cu caracter
personal impotriva accesului neautorizat, divulgarii sau distrugerii si a se conforma cu
cerintele legale in vigoare;

e Persoana imputernicita are personal calificat si instruit in prelucrarea datelor cu
caracter personal, fapt ce asigura ca datele sunt tratate in mod corespunzator si in
conformitate cu legislatia aplicabila in materie d protectie a datelor precum si

e Alte cerinte necesare pentru protejarea intereselor Moldcell si ale subiectilor datelor cu
caracter personal, luand in considerare natura si volumul de date cu caracter personal
transferat, riscurile si natura activitatilor de prelucrare.

Se vor utiliza modelele de Acorduri de prelucrare a datelor cu caracter personal, furnizate de
catre Departamentul Juridic din cadrul companiei Moldcell.

Cerinta 5

Inainte a transfera orice date cu caracter personal de la Moldcell catre o Persoana
Imputernicita aflata in afara Republicii Moldova/spatiului UE/SEE, se va asigura respectarea
urmatoarelor conditii:

e Existenta unui temei juridic pentru un astfel de transfer (inclusiv acorduri de prelucrare
a datelor, atunci cand este necesar)

e O protectie corespunzatoare a datelor cu caracter personal este oferita in conformitate
cu legislatia in vigoare, de exemplu, prin utilizarea acordurilor standard aprobate de
catre Comisia Europeana si prin solicitarea utilizarii altor masuri corespunzatoare
tehnice si organizationale de asigurare a securitatii informatiilor.
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3.5.3 Dezvaluirea datelor personale catre alte parti

Cerinta 1

Datele cu caracter personal vor fi tratate in conditii de confidentialitate si pot fi dezvaluite
partilor terte, altor decat insusi subiectului datelor cu caracter personal, si decéat cele
mentionate in capitolul 3.5.2 (Persoane Imputernicite de catre Operator) si 3.5.1 (autoritatile
competente), numai in scopurile identificate la momentul obtinerii datelor, si care sunt
comunicate subiectilor datelor cu caracter personal, tindnd cont de reglementarile legislatiei in
vigoare, precum si cand legea aplicabila solicita, Tn mod explicit, sau permite o astfel de
dezvaluire.

3.6 Tipuri speciale de date cu caracter personal
3.6.1 Datele cu caracter personal ale copiilor

Urmatoarele cerinte se aplica atunci cind un produs sau serviciu este oferit direct copilului:

Cerinta 1
Trebuie sa se asigure ca, colectarea si prelucrarea datelor cu caracter personal ale copiilor
este limitata corespunzator in circumstantele date si este compatibila cu legislatia in vigoare.

Cerinta 2

Trebuie sa se depuna eforturi rezonabile pentru a asigura si verifica ca parintele sau tutorele
copilului a consimtiit sau autorizat prelucrarea datelor cu caracter personal, luind in considerare
tehnologia disponibila si riscurile de confidentialitate legate de prelucrare.

Cerinta respectiva nu este aplicabila situatiei in care minorul (copilul) a dobandit capacitate
deplina de exercitiu conform cerintelor si prevederilor legislatiei civile a Republicii Moldova. Or,
copilul (minorul) ce a dobandit capacitatea deplina de exercitiu in conditiile legii, are aptitudinea
de a dobandi si exercita drepturi, precum si de a-si asuma si executa obligatii.

3.6.2 Date despre trafic, inclusiv date privind locatia

Cerinta 1
Se va acorda o atentie si grija speciald pentru a asigura prelucrarea si protectia
corespunzatoare a datelor privind traficul, datorita naturii sale speciale.

Cerinta 2
Datele de trafic procesate si stocate vor fi prelucrate doar in urmatoarele scopuri:

e Transmitere a unei comunicatii;

e Facturarea abonatilor si perceperea platilor de interconectare;

o Detectarea defectiunilor tehnice sau a erorilor in transmiterea comunicatiilor;

e Contracararea oricaror fraude, ce constau in utilizarea neplatita a serviciilor de
comunicatii electronice;
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o Asigurarea securitatii de retea si securitatii informationale a serviciilor de comunicare
in limitele legislatiei in vigoare;
e Alte scopuri in cazul in care persoana fizica la care se refera datele si-a dat in prealabil
consimtamantul informat si legislatia in vigoare permite; sau
alt scop legitim specificat in mod explicit de legislatia in vigoare (de exemplu, in functie de
cerintele de pastrare a datelor).

Cerinta 3

In orice caz, prelucrarea datelor de trafic este permisd numai in masura necesard scopului
legitim al unei astfel de prelucrari, si nu poate limita confidentialitatea comunicatiilor sau
protectia datelor cu caracter personal, intr-o masura mai mare decét este necesar.

Cerinta 4
Subiectii datelor cu caracter personal vor fi informati cu privire la tipurile de date de trafic
prelucrate, scopul prelucrarii si durata pentru care se face acest lucru.

Cerinta 5
Datele de trafic vor fi sterse atunci cand nu mai sunt necesare in scopul legitim definit in
prezenta instructiune si in strictd conformitate cu prevederile legale in vigoare.

Cerinta 6
Datele de trafic sunt confidentiale si pot fi divulgate numai:

e Altor furnizori de retele publice de comunicatii sau servicii de comunicatii electronice
disponibile publicului, atunci cand este necesar in scopurile definite Tn prezenta
instructiune (de exemplu, pentru a detecta defectiuni tehnice)

e Atunci cand este cerut sau permis de legislatie (de exemplu, autoritatilor competente
sau clientilor, ca factura detaliata)

e Cu consimtamantul informat al unei parti a comunicatiilor, in cazul in care acest acord
este posibil sa fie obtinut, tindnd cont de faptul ca ar putea fi dificil de identificat acea
parte.

In plus, datele de trafic pot fi transferate la o Persoana imputemicitd (de exemplu, partener de
outsourcing), care actioneaza sub autoritatea companiei Moldcell in conformitate cu cerintele
privind transferul de date cu caracter personal la un Procesor tert.

Cerinta 7

Prelucrarea datelor de trafic si accesul la datele de trafic trebuie sa se limiteze la persoanele
care actioneaza sub autoritatea companiei Moldcell, fiind responsabile de activitatile definite
in prezentul capitol 3.6.2., in cerinta 2 si atit prelucrarea, cit si accesarea trebuie sa se limiteze
la ceea ce este necesar in scopul desfasurarii unor astfel de activitati.

Cerinta 8

Toti angajatii si alte parti implicate in prelucrarea datelor de trafic sub autoritatea companiei
Moldcell vor fi instruite Th mod corespunzator si vor constientiza pe deplin caracterul sensibil
al datelor de trafic, secretul profesional, precum si cerintele specifice legate de prelucrarea
datelor de trafic si a sanctiunilor legate de orice abuz.
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CONFORMITATEA S| OPERAREA INCALCARILOR

Orice angajat al companiei Moldcell care suspecteaza incalcari ale Codului de Etica si conduita
n afaceri responsabile, a Politicii de confidentialitate si protectia datelor cu caracter personal
sau a prezentei instructiuni trebuie sa aduca la cunostinta problema in primul rand managerului
direct, si in al doilea rand departamentului Oameni si Comunicare, Ofiterului de Etica si
Conformitate, sau prin intermediul adresei electronice: whistleblowing@moldcell.md, care este
disponibila pe paginile web interne si externe ale companiei Moldcell. Moldcell interzice in mod
expres orice forma de represalii pentru persoanele care raporteaza. Pentru cerinte specifice,
va rugam sa consultati Instructiunile noastre privind raportarea interna si excluderea reprimarii.
In scopul exercitérii drepturilor legale privind prelucrarea datelor cu caracter personal,
utilizatorii, angajatii companiei Moldcell pot adresa oricare intrebare/ingrijorare la adresa de
posta electronica datepersonale@moldcell.md.

ROLURILE S1 RESPONSABILITATILE

Prezenta instructiune se aplica pentru toti directorii, membrii consiliului de administratie si
angajatii.

Directorul General este responsabil pentru asigurarea comunicarii si implementarii
corespunzatoare a acestei instructiuni, precum si a faptului ca angajatjii din domeniul sau de
responsabilitate sunt familiarizati si respecta aceasta instructiune.

Cu toate acestea, tofi angajati Modcell poarta raspundere individuala pentru citirea,
intelegerea si respectarea acestei instructiuni, atunci cadnd se aplici in domeniul
responsabilitdti de munca a angajatului. Fiecare angajat este, de asemenea, obligat sa
raporteze si sa exprime orice preocupare legata de incalcari reale sau posibile ale acestei
instructiuni.

Incalcarea prezentei instructiuni poate duce la méasuri disciplinare, inclusiv intreruperea
relatiei.

NOTA! Pentru informatii suplimentare a se consulta Nota de informare privind prelucrarea datelor cu
caracter personal si Politica de confidentialitate si protectia datelor cu caracter personal, Politica de
securitate si Instructiunea cu privire la Securitatea informatiilor, tehnologiilor informationale (IT) si a
retelelor
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Anexa A: Glosar
Termeni si abrevieri Definitie

Operator

Compania Moldcell care "detine" datele cu caracter personal,
adica stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal prevazute in mod expres de legislatia in
vigoare si este, de obicei, parte a relatiei contractuale cu clientul
(cel putin in relatia Client-Business). Operatorul este responsabil
de respectarea legislatiei in vigoare.

Date
personal

cu

caracter

Orice informatie referitoare la o persoana fizica identificata sau
identificabila (subiect al datelor cu caracter personal). Persoana
identificabila este persoana care poate fi identificata, direct sau
indirect, prin referire la un numar de identificare sau la unul ori
mai multe elemente specific identitatii sal fizice, fiziologice,
psihice, economice, culturale sau sociale. Date cu caracter
personal pot fi un nume, un numar de identificare, date de
localizare, un identificator online, sau alte elemente specifice,
proprii identitatii unei persoane, atat din punct de vedere fizic, cat
si comportamental, economic, cultural sau social.

(la caz pot fi date personale ale clientului/ utilizatorului
imputernicit/  reprezentantului legal al unei persoane
juridice/garantului/fidejusorului/beneficiarului real a Moldcell,
angajat sau la o persoana care poate fi identificata prin
abonamentul de client.)

UE

Uniunea Europeana

SEE

Spatiul Economic European

Subiect al
caracter personal
persoana vizata

datelor cu

sau

Persoana fizica la care se refera sau a carei datele cu caracter
personal sunt colectate, prelucrate si/sau stocate de catre
compania Moldcell.

Client

Orice persoana, care se aboneaza, acceseaza sau utilizeaza
serviciile prestate de catre Moldcell.

caracter personal)

Prelucrarea (datelor cu

Orice operatiune sau serie de operatiuni care se efectueaza
asupra datelor cu caracter personal prin mijloace automatizate
sau neautomatizate, cum ar fi colectarea, finregistrarea,
organizarea, stocarea, pastrarea,restabilirea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, dezvaluirea prin
transmitere, diseminare sau in orice alt mod, aldturarea sau
combinarea, blocarea, stergerea sau distrugerea.

Persoana

Imputernicita/Procesor

O entitate juridica separata de Operator, care prelucreaza date
cu caracter personal, Tn numele si pe seama Operatorului, pe
baza instructiunilor primate de la operator. De exemplu, un
furnizor sau partener de outsourcing.

Paginanr.
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Date de trafic

Orice informatii utilizate sau procesate in scopul transferarii unei
comunicari pe o retea electronica de comunicare sau in scopul
facturarii serviciilor de comunicare. Atunci cand sunt utilizate
serviciile de comunicare sunt create date ce pot, de exemplu,
transfera convorbirile si aparatele terminale utilizate de catre
partile implicate in discutie, inceputul si sfarsitul convorbirilor,
durata si cursul convorbirilor, protocolul transferului de date,
volumul datelor transferate, locatia unei convorbiri sau a unui
aparat terminal aflat in aria de acoperire a unei anumite retele de
telefonie mobila sau orice alte informatii procesate in retelele de
comunicare, atunci cand sunt transferate, distribuite sau
expediate mesaje. In cazul In care datele cu privire la trafic
contribuie direct sau indirect la identificarea subiectului de date,
acestea trec in categoria datelor cu caracter personal.

Transfer

Transferul datelor cu caracter personal catre o Persoana
Imputernicita, care urmeaza sa fie prelucrate in numele Moldcell.
Transferul poate avea loc chiar daca datele cu caracter personal
nu sunt transferate fizic catre Persoana imputernicita (de
exemplu, la baza de date ale Persoanei imputernicite), dar atunci
cand unei Persoane Imputernicite i s-a acordat accesul la datele
cu caracter personal (de exemplu, la un sistem sau baza de date

aflata in sediul Moldcell).
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