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POLITICA DE CONFIDENTIALITATE SI PROTECTIA DATELOR CU
CARACTER PERSONAL

CONTEXT $1 DESCRIERE

Contextul
Aceasta politica descrie garantiile impuse pentru protectia datelor cu caracter personal si
interese legitime ale persoanelor fiind un document obligatoriu pentru "MOLDCELL” S.A.

Descriere

Moldcell sprijina si respecta legile si standardele internationale privind drepturile omului.
"MOLDCELL” S.A.recunoaste ca viata privata este importanta pentru clientii, angajatii sai si
alte parti interesate si s-a angajat sa respecte si sa protejeze confidentialitatea acestora. Astfel,
Moldcell a adoptat principiile enuntate in prezenta politica.

DOMENIUL DE APLICARE $§1 SCOPUL

Domeniul de aplicare

Aceasta politica se aplica pentru "MOLDCELL” S.A.in masura egala cu alte politici obligatorii.
De asemenea, "MOLDCELL” S.A.depune eforturi pentru adoptarea principiilor si obiectivelor
acestei politici in toate operatiunile sale.

Aceasta politica este parte a Cadrului de guvernanta, care include fara a se limita la:
a) Codul de etica si conduita, scopuri si valori de afaceri responsabile, strategia, politicile
si instructiuni, aprobate de CEO;
b) Deciziile luate de CEO, instructiunile si delegatiile obligatiilor si de autoritate aprobate
de CEO; si
c) Liniile directoare, bune practici, descrieri de procese, sabloane sau rutine de lucru
elaborate Tn zona de responsabilitate a sefilor de departament.

Un set de instructiuni si linii directoare sunt direct legate de prezenta politica.

Scopul

Scopul acestei politici este de a stabili standarde Thalte si coerente pentru "MOLDCELL” S.A.in
legatura cu respectarea confidentialitatii si protectia datelor cu caracter personal.

Obiectivul principal al acestei politici este de a proteja informatiile si datele personale si de a
se asigura ca acestea sunt tratate in mod responsabil in strictd conformitate cu legislatia Tn
vigoare a Republicii Moldova si reglementarile aplicabile acestui domeniu.

Drept rezultat s& se asigure ca persoanelor cu care’MOLDCELL” S.A.interactioneaza au
incredere in faptul cd@ "MOLDCELL” S.A.respecta si protejeaza confidentialitatea. Un alt
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obiectiv este de a reduce riscurile legale si de reglementare, precum si expunerea reputatiei
si a marcii in acest sens.

"MOLDCELL” S.A.este un operator de comunicatii electronice care gestioneaza retele si
volume de date impunatoare si, prin urmare, ne propunem sa asiguram integritatea retelelor
si securitatea datelor pentru a proteja confidentialitatea.

Cerinte mai detaliate privind implementarea prezentei politici sunt prezentate intr-o instructiune
separata "Instructiunea de prelucrare a datelor cu caracter personal”, care este obligatorie
pentru "MOLDCELL” S.A.si pentru angajatii companiei, care a fost aprobata pentru stabilirea
cerintelor legale obligatorii privind confidentialitata si protectia datelor cu caracter personal.
lar, in scopul informarii corecte si transparente a clientilor "MOLDCELL” S.A.a aprobat si Nota
de informare privind prelucrarea datelor cu caracter personal, care la fel este publica si poate
fi accesata pe site-ul oficial al "MOLDCELL” S.A. (www.moldcell.md). Masurile de securitate
pentru protejarea vietii private si datelor cu caracter personal sunt prezentate in "Politica de
securitate" si in instructiunile conexe.

Orice obligatii si reglementari in legislatie, care pot impune reguli mai stricte sau limite
suplimentare cu privire la colectarea si prelucrarea datelor cu caracter personal, raman
neafectate de aceasta politica.

Tipul datelor cu caracter personal pe care "MOLDCELL” S.A.le colecteaza despre persoanele
fizice, momentul cand si modul in care "MOLDCELL” S.A.le colecteaza si prelucreaza pot fi in
continuare reglementate suplimentar in legatura cu anumite servicii specifice si in conditiile
contractuale pentru serviciile respective sau in alt mod prin legislatia in vigoare. Cea mai
recenta versiune a acestei politici este publicata pe www.moldcell.md.

PRINCIPII

Urmatoarele principii se vor aplica pentru activitatile cuprinse de prezenta politica:

- Utilizarea celor mai bune practici pentru a informa clientii despre faptul ca "MOLDCELL”
S.A.colecteaza si prelucreaza date cu caracter personal si a explica modul in care aceste
date vor fi utilizate, precum si evidentierea drepturilor lor.

- Informarea si transparenta datelor cu caracter personal ale angajatilor companiei, astfel
incat angajatii sa inteleaga cum sunt utilizate datele lor si sa-si contureze drepturile legate
de aceste date.

- Prelucrarea datele cu caracter personal numai daca se bazeaza pe criterii de prelucrare
legitime. Asigurarea alegerii unui temei legal corect pentru prelucrarea datelor cu caracter
personal pentru fiecare scop n parte, utilizat in fiecare caz specific. 'MOLDCELL” S.A.se
va asigura ca toate persoanele vizate sa fie informate In mod proactiv despre toate
scopurile de prelucrare pe care "MOLDCELL” S.A.le intreprinde cu date personale
colectate.

- In cazul in care consimtamantul este utilizat ca temei legal pentru prelucrarea datelor cu
caracter personal, acesta va fi liber, lipsit de ambiguitate, explicit, informat si va permite
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clientilor sa isi retraga consimtamantul. Daca se foloseste un interes legitim ca temei legal,
persoanele vizate trebuie sa fie suficient informate despre acest scop si sa li se permita sa
se opuna intr-o maniera accesibila si prietenoasa.

- Colectarea exclusiv a datelor cu caracter personal care sunt relevante si neexcesive in
raport cu scopul pentru care sunt colectate si doar in scopuri explicite si legitime.

- Prelucrarea corecta si legala a datelor cu caracter personal in toate operatiunile, inclusiv
atunci cand prelucrarea acestor date sunt in afara tarii in care a fost colectata. Prelucrarea
datelor cu caracter personal se va efectua doar in limita necesara scopurilor explicite
aplicabile pentru realizarea sarcinii de prelucrare in cauza, acordand intotdeauna atentie
cuvenita protectiei vietii private a clientilor si intereselor grupurilor speciale de utilizatori,
cum ar fi copiii. Prelucrarea datelor cu caracter personal ar trebui sa fie limitata la ceea ce
este strict necesar pentru scopurile operationale, in materie de angajare, grija eficienta
pentru client si activitati comerciale relevante, inclusiv procesarea modelelor anonime de
utilizator.

- Evitarea pastrarii datelor cu caracter personal mai mult decéat este necesar din punct de
vedere legal sau conform scopurilor explicite si legitime pentru care datele sunt procesate.
In momentul in care datele cu caracter personal nu mai sunt necesare pentru a indeplini
scopurile explicite in cauza, care au legitimat colectarea si prelucrarea initiala, datele
mentionate vor fi distruse definitv si ireversibil.

- Pastrarea datelor cu caracter personal exacte si actualizate periodic. Furnizarea masurilor
intr-o maniera accesibila si prietenoasa pentru persoanele vizate ca sa poata obtine
informatii si copii cu privire la datele cu caracter personal prelucrate despre ei gi pentru a
corecta inexactitatile.

- Oferirea datelor cu caracter personal autoritatilor numai in limita reglementarilor legale sau
CuU permisiunea persoanei vizate si in conformitate cu procesele predefinite aprobate.

- Evaluarea sistematica a riscurilor de confidentialitate asociate cu prelucrarea datelor cu
caracter personal si dezvoltarea unei strategii adecvate de atenuare pentru a aborda si
atenua aceste riscuri. Solicitarea catre furnizorii autorizati, in conformitate cu nivelul de
protectie din aceasta politica, sa exercite diligenta deosebita pentru a preveni pierderea,
furtul, divulgarea neautorizatd sau utilizarea necorespunzatoare a datelor cu caracter
personal colectate de "MOLDCELL” S.A.. Furnizorii trebuie sa prelucreze aceste date
corect si legal in toate operatiunile, inclusiv atunci cand aceste date sunt prelucrate in afara
tarii in care au fost colectate sau primite.

- Protejarea prin masuri tehnice si organizatorice adecvate a datelor cu caracter personal,
precum si a mesajelor si informatiilor conexe care sunt transferate n retelele si serviciile
de comunicatii "MOLDCELL” S.A., precum si informatii cu privire la locatia unui abonament
sau dispozitiv terminal.

- ldentificarea si evaluarea impactului acestei politici in activitatile de schimbare, dezvoltare
si de achizitii si Incorporarea garantiilor de confidentjalitate in proiectarea produselor,
serviciilor, proceselor si infrastructurii noastre inca din cea mai timpurie etapa a dezvoltarii,
care sa acopere intregul ciclu de viatd ("asigurarea protectiei datelor incepand cu
momentul conceperii si in mod implicit ").
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- Responsabilitatea fiecarui angajat sa respecte in totalitate caracterul confidential impus
prin lege si acordurile scrise privind non-divulgarea informatiei. Angajatii "MOLDCELL”
S.A. sunt familiarizati cu Politica de confidentialitate si protectie a datelor cu caracter
personal, sistematic fiind instruiti despre responsabilitatea pe care o poarta in procesul de
colectare, prelucrare si stocare a datelor cu caracter personal.

- Reglementarea gi administrarea protectiei datelor cu caracter personal in cadrul
"MOLDCELL” S.A.astfel incéat cerintele legale, contractuale si de afaceri sa fie indeplinite
si sa asigure ca exista resurse organizatorice relevante si suficiente pentru a asigura
implementarea corespunzatoare a prezentei politici si pentru a lua masuri corective atunci
cand este necesar.

Aceste principii se aplica Th masura in care nu plaseaza "MOLDCELL” S.A.in incalcarea legilor
si reglementarilor in vigoare.

ROLURI S| RESPONSABILITATI

Prezenta politica se aplica pentru toti directorii si angajatii.

Directorul General este responsabil pentru asigurarea comunicarii si implementarii
corespunzatoare a acestei politici, precum si a faptului ca angajatii din domeniul sau de
responsabilitate sunt familiarizati si respecta aceasta politica.

Cu toate acestea, tofi angajati Modcell poarta raspundere individualda pentru citirea,
intelegerea si respectarea acestei politici. De asemenea, fiecare angajat este obligat sa
raporteze si sa exprime orice preocupare legata de incalcari reale sau posibile ale acestei
politici.

Incalcarea prezentei politici poate duce la masuri disciplinare, inclusiv intreruperea relatjei.
CONFORMITATEA S| OPERAREA INCALCARILOR
In scopul exercitarii drepturilor legale privind prelucrarea datelor cu caracter personal,

utilizatorii, angajatii "™MOLDCELL” S.A.pot adresa oricare intrebare/ingrijorare la adresa de
posta electronica datepersonale@moldcell.md.

NOTA! Pentru informatii suplimentare a se consulta Nota de informare privind prelucrarea datelor cu
caracter personal si Instrucfiunea — Prelucrarea datelor cu caracter personal, care sunt publice si pot fi
accesate pe site-ul oficial al "MOLDCELL” S.A. - www.moldcell.md
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